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НАУЧНЫЕ ИССЛЕДОВАНИЯ МОЛОДЫХ ПОЛИТОЛОГОВ

И СПОЛЬЗОВАНИЕ ВИДЕОФЕЙКОВ 
КАК СПОСОБ ВЕДЕНИЯ ИНФОРМАЦИОННО-

ПСИХОЛОГИЧЕСКОЙ ВОЙНЫ ПРОТИВ РОССИИ
Аннотация

Данная статья посвящена использованию фейковых видео в�качестве способа ведения 
информационно-психологической войны против России, в�последние годы активно набира-
ющей обороты. В�статье рассматриваются особенности данного вида войны. Выделяются 
разновидности фейков, распространяемых в�целях информационного противоборства. 
Внимание заостряется на видеофейках ввиду их недостаточной изученности и�особого 
психологического воздействия. Автор анализирует фейковые видео, используемые про-
тив России, и�методы борьбы с�ними.
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В современном мире все большую 
популярность приобретают не-
традиционные методы ведения 

войны. В�условиях глобализации и�до-
ступа к�Интернету, когда информация 
стала одним из ключевых инструмен-
тов влияния на общественное мнение 
и�международные отношения, видео-
фейки�— как одна из форм дезинфор-
мации� — приобрели особую актуаль-
ность. Эти манипулятивные материалы 
играют важную роль в�информационно-
психологической войне, в� том числе 
развязанной в�последние годы против 
России. Развитие технологий, включая 
искусственный интеллект, значительно 
упростило создание поддельных ви-
деоматериалов. При этом социальные 
сети и�цифровые медиа обеспечивают 
моментальное и� широкомасштабное 
распространение фейков, что услож-
няет их выявление и� минимизацию 
последствий. Недостаточная изучен-
ность психологического воздействия 

видеофейков, а� также нехватка ком-
плексных стратегий противодействия 
делают исследование данной темы 
крайне важным. 

При написании данной статьи авто-
ром был использован широкий круг 
научной литературы и� аналитических 
источников, что обеспечило глубокое 
понимание темы информационно-пси-
хологической войны и� видеофейков 
как ее ключевого элемента. В�области 
изучения информационно-психоло-
гической войны применены работы 
отечественных и� зарубежных иссле-
дователей, включая труды Г.В. Вирена 
[2], Г.Г. Почепцова [14] и�Д.Б. Фролова 
[20]. В� них раскрываются теоретиче-
ские аспекты и�эволюция методов ин-
формационной борьбы, ее влияние на 
массовое сознание и�роль технологий 
в�современных конфликтах. Однако не-
достаточно изученным остается вопрос, 
какую роль играют именно видеофейки 
в�ведении информационно-психологи-
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ческой войны против России. Цель дан-
ной работы�— восполнить эти пробелы. 

Во время проведения исследования 
были использованы такие методы, как 
метод анализа научной литературы 
и�статистических данных, что позволи-
ло выявить наиболее важные подходы 
к� проблеме использования фейковой 
информации при ведении информаци-
онно-психологической войны против 
России, а� также отношение к� данной 
проблеме в� нашем обществе; метод 
классификации, позволивший систе-
матизировать разновидности видео-
фейков и�способы их создания. Струк-
турно-функциональный метод и�метод 
case-study позволили всесторонне 
исследовать феномен видеофейков, 
выявить их особенности и� проанали-
зировать меры противодействия. Для 
этого был проведен анализ отдельных 
случаев использования видеофейков, 
таких как дипфейковые видео с�участи-
ем российских политиков.

У экспертов и� ученых нет единого 
мнения насчет определения «инфор-
мационной войны», отчасти это свя-
зано с�трудностями перевода. Термин 
«information warfare» может перево-
диться как «информационное противо-
борство», «информационная война» 
и� «информационно-психологическая 
война» [6].

Так, согласно определению журна-
листа Г.В. Вирена, «информационная 
война� — это комплекс мероприятий 
по информационному воздействию 
на массовое сознание для изменения 
поведения людей и� навязывания им 
целей, которые не входят в� число их 
интересов, а�также защита от подобных 
воздействий» [2].

В документе «Концептуальные 
взгляды на деятельность Вооруженных 
сил Российской Федерации в�информа-
ционном пространстве», размещенном 
на сайте Министерства обороны РФ 
содержится более обширное опре-
деление: «Информационная война� — 
противоборство между двумя или 

более государствами в�информацион-
ном пространстве с� целью нанесения 
ущерба информационным системам, 
процессам и� ресурсам, критически 
важным и� другим структурам, под-
рыва политической, экономической 
и� социальной систем, массированной 
психологической обработки населения 
для дестабилизации общества и�госу-
дарства, а�также принуждения государ-
ства к�принятию решений в�интересах 
противоборствующей стороны» [8].

Информационная война является 
психологической, ведь оказывает в�пер-
вую очередь психологическое воздей-
ствие на гражданское население и�во-
еннослужащих другого государства.

Таким образом, автор опирается на 
определение информационно-психо-
логической войны как совокупности 
методов психологического воздей-
ствия на сознание и�поведение людей 
посредством тщательно подготов-
ленной информации для достижения 
стратегических целей. Она включает 
в� себя использование пропаганды, 
дезинформации и�манипуляций обще-
ственным мнением. Главная задача 
информационно-психологической 
войны�— сделать так, чтобы люди, на 
которых направлены ее методы, при-
нимали решения вопреки своим инте-
ресам, но в� интересах того, кто ведет 
данную войну.

В отличие от традиционной войны, 
информационно-психологическая ха-
рактеризуется отсутствием видимых 
разрушений, невозможностью выделе-
ния воюющих сторон, избирательным 
и�зачастую неощутимым воздействием 
противника [14]. Невозможно также 
и�определить сроки такого вида войны, 
когда и�каким образом она начинается 
и� заканчивается. При этом методы 
ведения информационно-психологи-
ческой войны являются не менее опас-
ными, чем способы, используемые при 
традиционной.

В современных информационно-
психологических войнах используется 



64 РУССКАЯ ПОЛИТОЛОГИЯ — RUSSIAN POLITICAL SCIENCE. 2024. № 2 (31)  
НАУЧНЫЕ ИССЛЕДОВАНИЯ МОЛОДЫХ ПОЛИТОЛОГОВ

М ожно выделить несколько раз-
новидностей фейков, используемых 
в� дипломатии. Ими могут выступать 
недостоверные новости, подделанные 
документы и�базы данных, искаженные 
изображения и�видео.

Поддельные видеоматериалы ис-
пользуются чаще всего для того, чтобы 
вызвать у�зрителя определенные эмо-
ции�— страх, ненависть или недоверие. 
Автор решил заострить внимание имен-
но на распространении политических 
видеофейков ввиду того, что данный 
вид недостоверной информации яв-
ляется наиболее коварным, так как 
оказывает особенно сильное психоло-
гическое воздействие�— аудитория мо-
жет воспринимать такие фейки как со-
держащие достоверную информацию, 
ведь они «увидели ее своими глазами».

Видеофейки могут создаваться как 
для воздействия на население страны 
противника, так и�на население других 
стран, провоцируя недоверие и� анти-
патию к�противнику. 

Если речь идет о� российской ауди-
тории, основным каналом распростра-
нения видеофейков становятся соци-
альные сети, причем как зарубежные, 
так и� отечественные. Они позволяют 
пользователям мгновенно делиться 
контентом, что способствует быстрому 
и� широкому распространению дезин-
формации. Также распространение 
контента, выложенного в�социальные 
сети, крайне тяжело остановить ввиду 
наличия таких функций, как пересылка 
сообщений и� материалов, коммен-
тирование, копирование и� т.д. Более 
того, многие платформы используют 
алгоритмы, которые способствуют рас-
пространению контента, вызывающего 
эмоциональный отклик, что может 
включать в�себя фейки. Стоит отметить, 
что видео чаще запоминаются и�вызы-
вают больший интерес, чем текстовая 
информация, что делает их более при-
влекательными для пользователей.

Кроме того, распространена практи-
ка, когда для усиления правдоподоб-

немалое количество различных мето-
дов. Помимо распространения фейко-
вой информации, к�ним можно отнести 
блокировку медийных ресурсов страны 
противника с� целью исключения не-
выгодного освещения событий. Так, 
например, Евросоюз запретил со 2 мар-
та 2022 года вещание на территории 
сообщества телеканала RT и� работу 
агентства Sputnik [4]. Также основным 
методом ведения информационной 
войны являются кибератаки, которые 
представляют собой целенаправлен-
ные действия, сосредоточенные на 
отключении или разрушении инфра-
структуры информационных систем 
противника. Это могут быть как DDoS-
атаки, так и�более сложные действия, 
направленные на проникновение 
в� закрытые сети, кражу данных или 
нанесение ущерба информационным 
системам.

Информационно-психологическая 
война имеет достаточно долгую исто-
рию. Методы информационно-психо-
логического влияния применялись 
стратегами античности, средневековья 
и�нового времени [3]. В�XX веке инфор-
мационные войны стали частью воен-
ной политики государств [20]. 

Однако наиболее активно про-
тив России она стала использоваться 
после начала Специальной военной 
операции. Так, например, согласно 
результатам исследования на тему не-
достоверной информации в�Интернете 
Всероссийского центра изучения обще-
ственного мнения, на фоне проведения 
Россией СВО число фейковых материа-
лов существенно возросло, что связано 
с�целью некоторых заинтересованных 
групп дестабилизировать обществен-
но-политическую ситуацию в� России 
путем манипулятивных тактик [10]. Со-
гласно опросам ВЦИОМ, проведенным 
в�2022 году, среди граждан 90% опро-
шенных считают, что против России 
ведется информационная война, при-
чем 40% сталкивались с�недостоверной 
информацией в�СМИ и�Интернете [10].
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шое количество видеороликов с� по-
шаговыми инструкциями как создать 
качественный видеофейк. 

Таким образом, к�данному способу 
ведения информационно-психологи-
ческой войны против России могут при-
бегать как правительства и�различные 
ведомства недружественных стран, так 
и�отдельные личности. 

При создании поддельных виде-
оматериалов может использоваться 
большое количество приемов� — от 
примитивных, до тяжело распознава-
емых. Видеофейками могут служить 
сгенерированные ИИ материалы; 
оригинальные видео, искаженные 
и� измененные с� помощью программ 
монтажа; вырванные из контекста фраг-
менты оригинальных видео; контент, 
созданный с�помощью актеров. Первые 
две разновидности поддельных видео 
пользуются наибольшей популярно-
стью при ведении информационно-
психологической войны против России, 
так как выглядят более правдоподобно 
и�реалистично.

Говоря об использовании искус-
ственного интеллекта при создании 
поддельных видео, необходимо упомя-
нуть термин дипфейк. Дипфейк�— это 
технология создания синтетических 
видеоматериалов, в� которых одно 
лицо заменяется на другое с�использо-
ванием методов глубокого обучения, 
особенно нейросетей. Эта технология 
позволяет производить видео, в�кото-
рых люди говорят или делают что-то, 
чего на самом деле никогда не проис-
ходило. Для создания дипфейков ис-
пользуются алгоритмы машинного об-
учения, которые обучаются на большом 
количестве изображений и�видео кон-
кретного человека, что позволяет им 
«помнить» и�точно воспроизводить его 
движения, выражения и�особенности. 
Наряду с� созданием видео, дипфейк-
технологии начинают использоваться 
и�в�других форматах, таких как аудио, 
где можно синтезировать речь челове-
ка на основе его голосовых образцов.

ности фейковых видеоматериалов, их 
размещают на заранее взломанных 
аккаунтах определенных лиц: поли-
тиков, членов правительства и�т.д. Так 
у�аудитории создается ощущение, что 
источник информации является на-
дежным. Например, в�августе 2022 года 
был взломан аккаунт зампредседателя 
Совета безопасности РФ Дмитрия Мед-
ведева в�социальной сети «ВКонтакте» 
[13].

Заграницей фейковые видео могут 
активно распространяться не только 
в�социальных сетях, но и�в�официаль-
ных СМИ. Случаи публикации виде-
офейков, связанных со специальной 
военной операцией, были замечены 
в�таких издательствах как The Sun, CNN.

Некоторые социальные группы 
могут быть более восприимчивы к�рас-
пространяемым видеофейкам. К� ним 
можно отнести молодежь и� подрост-
ков, которые зачастую используют со-
циальные сети как основной источник 
новостей. Так, например, в�ходе заседа-
ния Государственного совета по вопро-
сам реализации молодежной политики 
в� декабре 2022 года Президент РФ 
Владимир Путин высказался о�влиянии 
информационных атак на молодежь 
в�нынешней геополитической ситуации. 
По словам главы государства, «в связи 
с�известными событиями геополитиче-
ского характера» молодежь оказалась 
под шквалом информационных атак, 
попав «в весьма уязвимое положе-
ние» [5].  Еще одной уязвимой группой 
является медианеграмотная часть 
населения� — люди, не обладающие 
достаточными навыками критического 
анализа информации, могут быть более 
восприимчивыми к�видеофейкам, часто 
к�этой категории относятся пожилые. 

Особую опасность представляет 
тот факт, что с� развитием технологий 
создать видеофейк сегодня может 
практически каждый. Так, на сайтах 
объявлений есть большое количество 
предложений по созданию поддель-
ных видеоматериалов с� различными 
целями, а� на видеохостингах� — боль-
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но� — она никогда не «пропадает» из 
Интернета навсегда. Так, в� 2022 году 
на площадке Петербургского между-
народного экономического форума 
в�рамках дискуссии «Fake news в�эпоху 
глобализации» Мария Захарова заяви-
ла, что «в этом и�суть проблемы фейков, 
что их не удаляют�— они живут. И�мало 
того, если кто-то�— автор, запустивший 
его, это удалит, то фейки живут самосто-
ятельной жизнью, в�виде скриншотов, 
репостов, ссылок, цитат, описаний и�так 
далее» [16].

Стоит отметить, что основную роль 
в� противостоянии информационно-
психологической войне играет прави-
тельство, которое обладает наиболь-
шими ресурсами для противодействия 
такого вида конфликтам. Население 
же при качественном ведении такой 
войны и�использовании специальных, 
сложных фейков может не осознавать, 
что на него оказывается вредоносное 
психологическое воздействие.

Для противодействия информаци-
онно-психологической войне, ведущей-
ся против России, могут использоваться 
следующие методы борьбы с�распро-
странением видеофейков:
 • обучение населения основам крити-

ческого мышления и�медиаграмот-
ности, которые играют ключевую 
роль в�формировании устойчивости 
к�манипуляциям и�дезинформации;

 • использование специальных инстру-
ментов, в�том числе нейросетей, для 
анализа видео и� определения их 
подлинности;

 • внедрение алгоритмов на платфор-
мах для выявления и� блокировки 
фейковых видео. Стоит упомя-
нуть, что, согласно результатам 
исследования на тему недосто-
верной информации в� Интернете 
Всероссийского центра изучения 
общественного мнения (ВЦИОМ), на 
конец 2023 года абсолютное боль-
шинство россиян были убеждены 
в�том, что недостоверную информа-
цию в�Интернете/социальных сетях 
нужно блокировать (82%) [10];

Этот метод используется при под-
делке видео с�российскими политика-
ми, представителями правительства. 
Так, например, в�июле 2024 года с�по-
мощью нейросетей были переозвучены 
Президент РФ В.В. Путин и�Глава Крыма 
С.В. Аксенов�— на фейковых видео они 
якобы поздравили граждан с�Днем не-
зависимости Украины [1].

Еще один пример� — распростра-
ненное в� социальных сетях фейковое 
видео с� отрывком из интервью Ми-
нистра иностранных дел России С.В. 
Лаврова, авторами которого при по-
мощи нейросетей наложен абсолютно 
не соответствующий действительности 
текст. В� качестве основы использова-
лось подлинное видео с�интервью С.В. 
Лаврова для документального фильма, 
посвященного 25-летию агрессии НАТО 
против Югославии [11].

Кроме того, при создании видео-
фейков как средства ведения инфор-
мационно-психологической войны 
против России активно используется 
программное обеспечение для ре-
дактирования видео. Таким образом 
происходит вырезка, смена или пере-
становка частей видео для искажения 
сказанного, изменения первоначаль-
ного смысла. Также части видео могут 
быть вырваны из контекста, чтобы соз-
дать ложное представление о�событиях 
или мнениях людей.

Еще один способ создания недосто-
верных видеоматериалов�— манипуля-
ции со звуковыми дорожками. Самый 
примитивный метод� — замедление 
звука на видео для создания ощущения 
бессвязной и�нечленораздельной речи 
говорящего. Этот прием был использо-
ван при создании видеофейка с�пред-
ставителем МИД РФ Марией Захаровой 
в� марте 2023 года [12]. Кроме того, 
может быть использовано добавление 
звуковых эффектов с�целью создания 
ложного контекста и, при воздействии 
на аудиторию, относящуюся к� другим 
странам,�— неверный перевод. 

Бороться с�распространением фей-
ковой информации достаточно слож-
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но-психологической войне против Рос-
сии, и�в�том числе с�распространением 
фейковых видео, вносят также крупные 
компании и� СМИ. Так, в� октябре 2021 
года «ряд крупнейших российских IТ-
компаний и�изданий объединились для 
системной борьбы с� недостоверной 
информацией в�Интернете и�создания 
безопасной информационной среды» 
[9]. Соответствующий меморандум 
был подписан в� штаб-квартире ТАСС 
в� Москве. В� число подписавших до-
кумент вошли представители ТАСС, 
«Яндекса», Mail.ru Group и�Rambler&Co, 
«Интерфакса», РБК, Rutube, Ura.ru, хол-
динга «Бизнес ньюс медиа» (владеет 
газетой «Ведомости»), МИЦ «Известия», 
издания The Bell, центра компетенций 
в�сфере Интернет-коммуникаций «Диа-
лог» и�др.

Кроме того, 20 ноября 2024 года 
информационное агентство ТАСС и�АНО 
«Диалог регионы» на площадке форума 
«Диалоги о�фейках 2.0» подписали ме-
морандум о�намерении создать Между-
народную ассоциацию фактчекинга. 
Задачей ассоциации станет противо-
действие созданию и�распространению 
фейковой информации [17].

Подводя итог, необходимо отметить, 
что информационно-психологические 
войны становятся неотъемлемой 
частью протекания конфликтов и� яв-
ляются не менее опасными, чем тра-
диционные. Распространение видео-
фейков� — один из способов ведения 
информационно-психологической вой-
ны против России. Самый популярный 
способ создания таких фейков�— пере-
озвучка оригинальных видеоматери-
алов с�помощью ИИ. Несмотря на уже 
используемые нашей страной методы 
борьбы с� распространением видео-
фейков, растущие масштабы угроз 
требуют разработки новых способов 
противодействия и� усовершенство-
вания существующих. Комплексный 
подход к� противодействию информа-
ционно-психологической войне позво-
лит эффективно минимизировать ее 
негативные последствия.

 • распространение объективной 
и�проверенной информации в�ответ 
на фейки. Ярким примером исполь-
зования данного метода борьбы яв-
ляется раздел официального сайта 
Министерства иностранных дел РФ 
«Примеры публикаций, тиражиру-
ющих недостоверную информацию 
о�России» [15], в�котором публикуют-
ся опровержения фейковой инфор-
мации, в�том числе фейковых видео 
с�пояснениями. 
Кроме того, борьба с�распростране-

нием дезинформации в�России ведется 
и� на законодательном уровне. Так, за 
нарушения, предусмотренные статьей 
207.2. УК РФ «Публичное распростра-
нение заведомо ложной общественно 
значимой информации, повлекшее 
тяжкие последствия» [18] и� статьей 
207.3. УК РФ «Публичное распростра-
нение заведомо ложной информации 
об использовании Вооруженных сил 
Российской Федерации, исполнении 
государственными органами Россий-
ской Федерации своих полномочий, 
оказании добровольческими форми-
рованиями, организациями или лица-
ми содействия в� выполнении задач, 
возложенных на Вооруженные силы 
Российской Федерации или войска 
национальной гвардии Российской Фе-
дерации» [19] может грозить наказание 
в�виде штрафа, исполнительных работ, 
принудительных работ или лишения 
свободы.

Также за распространение в� СМИ 
и� Интернет заведомо недостоверной 
информации об обстоятельствах, 
представляющих угрозу жизни и�безо-
пасности граждан, предусмотрена 
административная ответственность 
ч.�9, 10, 10.1, 10.2 ст. 13.15 Кодекса Рос-
сийской Федерации об административ-
ных правонарушениях в� зависимости 
от тяжести правонарушения в� виде 
конфискации предмета административ-
ного правонарушения или без таковой, 
а�также в�виде штрафа [7].

Свой вклад в�борьбу с�дезинформа-
цией и�противостояние информацион-
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