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АСПЕКТЫ ИССЛЕДОВАНИЯ 
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СОВРЕМЕННОЙ ГИБРИДНОЙ ВОЙНЫ1

Аннотация

В XXI в. происходит переход в понимании военных действий. Теперь достаточно сложно 
увидеть границу между состоянием войны и мира, так как войны почти не объявляются, 
а если начинаются — то идут по нестандартному шаблону. Современный опыт показы-
вает нам, что военные гибридные конфликты, как, например, в Северной Африке или на 
Ближнем Востоке, способны превратить достаточно благополучные государства в арену 
вооруженной борьбы, поставить их в условия гуманитарной катастрофы и гражданской 
войны.
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Современные информационные 
войны являются серьезной угро-
зой безопасности Российской 

Федерации, так как с их помощью 
иностранные государства могут про-
изводить различные атаки без при-
менения вооруженных сил с целью 
дестабилизации обстановки в стране.  
В современную эпоху информацион-
ные технологии также используются 
для создания или изменения имиджа 
страны или ее лидера с целью смены 
в этой стране политического режима.

В данный момент государства и меж-
дународные организации не обладают 
механизмами контроля и регулирова-
ния информационных войн, что ведет 
к невозможности ответить на данный 
вызов, провоцируя нестабильность. 
Развитие технологий  XXI в. обеспечи-
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вает эффективные средства ведения 
информационной войны. Средства мас-
совой информации различных форм 
вовлекают все бóльшую аудиторию, что 
особенно заметно в развитых сообще-
ствах. Социальные сети обеспечивают 
мгновенные потоки информации и 
связь с другими, что позволяет но-
востным агентствам и простым людям 
иметь мгновенный и непрерывный 
доступ к индивидам со всего мира. От-
крытая природа западного общества, в 
том числе и российского, делает упор 
на отсутствие цензуры, поэтому филь-
трация информации минимальна и за-
частую блокируется, и не принимается 
сообществом. Постоянное насыщение 
информацией и отсутствие фильтрации 
делают нас чрезвычайно уязвимыми 
для информации, приспособленной 
для определенного эффекта. Эта раз-
решающая среда используется различ-
ными акторами для манипулирования 
восприятием и на основе этого для 
реализации своих интересов. 

Модели информационных кампаний 
и технологии медийного воздействия 
на аудитории широко применяются в 
современных операциях информаци-
онно-психологической войны. В основе 
современных концепций информацион-
ной войны лежат технологии информа-
ционно-психологического воздействия 
на индивида и массы. Среди основных 
моделей стоит указать четыре: модель 
обдуманных действий и обоснованного 
поведения М. Фишбейна и И. Айзена 
[4], модель вероятности сознательной 
обработки информации Р. Петти и Дж. 
Качиоппо [8], модель убеждения У. Мак-
Гуайра [7] и модель автоматической 
активации Р. Фазио [2][9].

Модель обдуманных действий и 
обоснованного поведения заключается 
в том, что индивиды в принятии реше-
ний ориентируются на 3 ключевых фак-
тора: свои установки, восприятие того, 
как их воспримут, и осознание степени 
своего контроля за своим поведением 
[4]. Соответственно, важное значение 
принимает осознание общественно-

приемлемого поведения и установок, 
которые могут быть смоделированы 
и оказывать значительное влияние на 
индивида.

В модели вероятности сознатель-
ной обработки информации основной 
упор делается на прямом и косвенном 
пути убеждения. Прямое убеждение 
задействует значительные умствен-
ные ресурсы, в то время как косвенное 
убеждение упирается в эмоциональные 
факторы [8]. Данная теория утвержда-
ет, что, когда индивид сталкивается с 
какой-либо интеракцией, он может об-
рабатывать эту коммуникацию различ-
ными уровнями мышления от низкого 
до высокого, требующего значительной 
нагрузки. По мнению авторов, степень 
сложности мышления, используемая в 
контексте убеждения, определяет, на-
сколько последовательным становится 
результирующее отношение. Установ-
ки, сформированные с помощью вы-
сокого уровня мышления, будут иметь 
тенденцию сохраняться с течением 
времени, сопротивляться сторонним 
убеждениям и оказывать влияние на 
поведение субъекта в большей степе-
ни, чем установки, сформированные с 
помощью простых процессов мышле-
ния с периферийными маршрутами.

Матричная модель убеждения 
У. Мак-Гуайра состоит из нескольких 
этапов убеждения, каждый из которых 
основывается на предыдущем, созда-
вая при этом иерархию эффектов. Он 
предложил объяснить эффект убежде-
ния с помощью определения входных 
и выходных переменных. Входные 
переменные, такие как источник, со-
общение получателя, канал и контекст 
сообщения, контролируются группой 
индивидов, которые хотят контроли-
ровать медиапространство. Выходные 
переменные включают в себя воздей-
ствие информации, внимание и интерес 
к ней, ее осмысление и запоминание, 
приобретение новых знаний; доверие 
к сообщению и изменение жизненных 
установок; вспоминание информации, 
принятие сознательного решения дей-
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ствовать согласно новым установкам; 
действия, опирающиеся на данное 
решение; усиление нового поведения 
и укрепление новых установок [7].

В современных технологиях пси-
хологической войны наиболее часто 
и эффективно используется модель 
автоматической активации Р. Фазио [2], 
в рамках которой активизируются опре-
деленные установки, за которыми сле-
дует соответствующее поведение, кото-
рое не всегда является рациональным, 
а, скорее, основано на бессознательных 
связях и установках. Автор предложил 
свою модель отношений между субъ-
ектами, которая заключается в связи 
памяти между объектом отношения и 
оценкой его. Такие оценки достаточно 
сильны, чтобы автоматически активи-
роваться из памяти при столкновении 
субъекта с объектом и влиять на после-
дующее его восприятие. 

Важными технологиями, которая 
зачастую используется в гибридных 
войнах, являются технологии управ-
ляемого хаоса, при которых в стране 
создается политическая и экономи-
ческая нестабильность, в результате 
чего к власти приходят специально 
подготовленные группы. Можно было 
наблюдать применение таких техно-
логий при подготовке и осуществле-
нии цветных революций, например, 
«оранжевой революции», «революции 
роз». По определению А.В. Манойло, 
«цветные революции — это технологии 
осуществления государственных пере-
воротов и внешнего управления поли-
тической ситуацией в стране в условиях 
искусственно созданной политической 
нестабильности, в которых давление 
на власть осуществляется в форме 
политического шантажа с использова-
нием в качестве инструмента шантажа 
молодежного протестного движения» 
[10]. Цветная революция является лишь 
начальным этапом гибридной войны в 
виде мирных митингов, затем следует 
жесткий этап, который может довести 
до гражданской войны, что мы могли 
видеть на примере Сирии. 

Важное значение в данном контексте 
приобретает сеть Интернет как пло-
щадка, в рамках которой используются 
различные информационно-психоло-
гические технологии, целью которых 
является агитация и пропаганда. Именно 
Интернет стал основным катализатором 
«арабской весны», которая привела к па-
дению режимов в Северной Африке и на 
Ближнем Востоке в 2012–2013 гг. [1]. Ин-
тернет становится все более и более по-
пулярным за счет ряда его особенностей, 
которые позволяют назвать его особой 
площадкой для проведения информаци-
онно-психологических операций. 

Результаты социальной психологии 
и поведенческой экономики использу-
ются для определения рекомендуемых 
новостей, в культурной и интеллекту-
альной сферах. Аспекты человеческих 
обществ, которые ранее руководство-
вались привычкой и традицией, или 
спонтанностью и прихотью, теперь 
становятся все более предполагаемы-
ми или непреднамеренными послед-
ствиями решений, принятых на основе 
научных теорий человеческого разума 
и поведения людей. Современные по-
веденческие методы не стремятся со-
знательно убедить нас в информации 
и аргументах, а, скорее, эти методы 
меняют поведение, привлекая не-
рациональные побуждения, эмоцио-
нальные триггеры и бессознательные 
предубеждения.

Интернет усугубил риски информа-
ционной войны. Алгоритмы, использу-
емые крупными компаниями, опреде-
ляют результаты поисковых запросов 
в Интернете, сообщения и новости, 
которые представлены в каналах со-
циальных сетей. Когда дезинформация 
или вводящая в заблуждение инфор-
мация подается в этот механизм, это 
может иметь огромные намеренные и 
непреднамеренные последствия, так 
как ложные сообщения на 70% более 
подвергнуты распространению, чем 
правдивые [6], что серьезно влияет на 
охват аудитории и дальнейшие попыт-
ки их опровергнуть.
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Соответственно, для государств 
противодействие информационной 
войне становится очень важной зада-
чей. Для противодействия пропаганде 
существует множество методов. Стоит 
отметить, что не существует правиль-
ной или лучшей методики; методы 
должны основываться на ситуации. 
Ниже приведены некоторые из наибо-
лее известных методов [5].

• Прямое опровержение 
Этот метод представляет собой 

опровержение аргументов или тем, 
связанных с пропагандой противника. 
Этот метод лучше всего использовать 
очень своевременно, когда государство 
имеет полный доступ к фактической 
информации, связанной с конкретной 
ситуацией. Эта техника используется, 
когда есть уверенность в возможности 
опровергнуть пропаганду с полной точ-
ностью. Часто этот метод используется 
на пресс-конференциях или в пресс-
релизах. Недостатком использования 
этого метода является то, что прямое 
опровержение может привносить до-
полнительную гласность и доверие 
к утверждениям противника. Кроме 
того, эта техника может привлечь до-
полнительное внимание к пропаганде 
противника. 

• Косвенное опровержение 
Этот метод ставит под сомнение 

обоснованность какого-либо аспекта 
утверждений оппонента или источника 
пропаганды, тем самым оспаривая его 
авторитет. Преимущество использова-
ния этого метода заключается в том, 
что косвенное опровержение не при-
носит дополнительной рекламы или 
доверия к пропаганде, так как повторя-
ет некоторые его аспекты. Необходимо 
убедиться, что факты, используемые 
для нанесения ущерба влиянию пропа-
ганды, являются точными и имеют зна-
чение в сознании целевой аудитории.

• Изменение повестки 
Этот метод включает в себя пред-

ставление более важных или актуаль-
ных тем (в глазах предполагаемой ЦА), 
чтобы отвлечь их внимание от пропа-

ганды противника. Важным фактором 
успеха этой методики является выбор 
важной темы для использования в ка-
честве утечки. Попытка утечки должна 
быть хорошо спланирована и тонко вы-
полнена. Если утечка очевидна для це-
левой аудитории, то попытка окажется 
неуклюжей и, следовательно, повредит 
авторитету поддерживаемой силы. Вы-
бор способа имеет решающее значе-
ние при использовании этого метода, 
поскольку используемые носители 
должны иметь возможность достигать 
большого количества целевой аудито-
рии и отвлекать их внимание. 

• Умалчивание 
Этот метод никак не реагирует на 

пропаганду противника. Единственным 
исключением из этого метода является 
использование замечаний, ссылающихся 
на пропаганду противника как «недо-
стойных комментариев». Преимущество 
этой техники заключается в том, что мол-
чание не публикует пропаганду дальше 
или не дает противнику потенциальной 
обратной связи. Этот метод использует-
ся, когда использование другого метода 
может оказаться опасным, или, когда 
ситуация и реакция на нее целевой ау-
дитории не ясны. Одним из недостатков 
этого метода является то, что ЦА может 
подвергнуть сомнению отсутствие от-
вета от поддерживаемой силы.

• Ограничительные меры
Этот метод отрицает предпола-

гаемый доступ целевой аудитории к 
пропаганде. Некоторые примеры этой 
техники — запрет доступа или закры-
тие средства массовой информации. 
Этот метод может также привлечь до-
полнительное внимание к пропаганде 
и побудить ЦА искать нежелательную 
информацию с помощью скрытых 
средств. Также этот метод зачастую 
воспринимается как борьба против 
свободы слова, что влечет за собой по-
вод для новой волны нежелательной 
информации. Кроме того, эти меры 
вызывают сравнения с действиями 
репрессивных режимов, что также не-
гативно влияет на имидж.
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• Предупреждение 
Предупреждение — это средство 

устранения потенциальных уязвимо-
стей для ЦА, прежде чем они могут 
быть использованы. Метод носит пре-
имущественно характер превентив-
ного действия. При предупреждении 
широкий круг целевой аудитории 
информируется о миссии, намерениях 
и операциях поддерживаемой силы. 
В этом методе конкретно не рассма-
триваются потенциальные темы, кото-
рые противник может использовать в 
пропагандистской программе против 
поддерживаемой силы, но стремится 
устранить или уменьшить потенциаль-
ную уязвимость, прежде чем их можно 
будет использовать. 

• Прогнозирование 
Этот упреждающий метод пред-

восхищает конкретные темы, которые 
противник может использовать в своей 
пропаганде и противостоит им до того, 
как они достигнут целевой аудитории. 
Необходимо знать противника и быть в 
состоянии предвидеть его реакцию на 
событие или операцию. В этом методе 
анализируются различные возможные 
результаты запланированного события, 
от наилучшего сценария до наихудше-
го. Затем используется контрпропаган-
да, чтобы донести потенциальные темы 
или проблемы до целевой аудитории 
до того, как это сделает противник. 
Необходимо иметь своевременную и 
точную информацию о планируемом 
событии и его влиянии, поскольку это 
нужно, чтобы эффективно противо-
стоять враждебной пропаганде. Этот 
метод отличается от предупреждения 
тем, что превентивно решает конкрет-
ные темы, которые может использовать 
противник. Подробное знание методов 
и тем пропагандистской пропаганды 
очень помогает при использовании 
этой техники. 

• Минимизация 
При использовании этой техники 

признаются отдельные элементы про-
паганды противника, но важно свести 

к минимуму важность информации 
для ЦА.  Использование минимизации 
необходимо, если понятно, что инфор-
мацию не удастся умолчать. Этот метод 
также может создать определенный 
уровень повышения доверия в глазах 
ЦA, поскольку государственные струк-
туры признают некоторые неприятные, 
но правдивые аспекты, а не просто 
опровергают их. Недостатком этого 
метода является то, что пропаганда 
противника приобретает некоторое 
доверие, если не полностью сведется 
к минимуму ее значение в глазах ЦА.

Для того чтобы успешно исполь-
зовать данные методы, необходимо 
проводить пропагандистский анализ, 
который включает сбор, обработку и 
анализ больших массивов информа-
ции.  Чтобы быть эффективными в этих 
задачах, необходимо обладать глубо-
кими знаниями о целевой аудитории, 
ее культурном опыте, а также иметь 
понимание политических, социальных 
и религиозных последствий действий в 
этой сфере. Пропагандистский анализ и 
контрпропаганда являются важнейши-
ми задачами для любого актора инфор-
мационной войны. Контрпропаганда, в 
частности, является явлением, которое 
оказывает долгосрочное влияние на 
авторитет поддерживаемой силы. Для 
успешного проведения операции необ-
ходимо планировать задачи, предвос-
хищать ответ противника и стремиться 
поддерживать инициативу.

Информационно-психологические 
операции в настоящее время достиг-
ли столь высокого уровня развития, 
что предоставляется возможность 
проводить гибридные войны, частью 
которых они являются, без военного 
вмешательства, ярким примером чего 
служат революции «арабской весны», 
в том числе и Сирийский конфликт на 
начальном этапе. Это создает опасный 
прецедент и несет в себе угрозу для су-
ществующей системы международных 
отношений, поскольку неконтролиру-
емое и нерегулируемое проведение 
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информационно-психологических 
операций в мирное время есть не что 
иное, как вмешательство во внутрен-
ние дела страны и нарушение сувере-
нитета, что в конце концов приводит 
к нестабильности в разных очагах по 
всему миру. Важным фактором явля-
ется диджитализация по всему миру, 
что дает возможность, проводя инфор-
мационную операцию, задействовать 
все больше акторов, вовлекая их по-
средством Интернета.

Концепция информационно-психо-
логических операций в начале XXI в.  
претерпела несколько изменений. Опе-
рации в киберпространстве, операции 
дезинформации были интегрированы 
в модель информационно-психоло-
гической операции. Важное значение 
приобрели СМИ, которые помогают 
обеспечивать и поддерживать связи с 
общественностью. Быстрое развитие 
передовых технологий, появление 
новых форм коммуникации привели к 
тому, что информационная война стала 
неотъемлемой частью окружающей 
действительности [11].

Информационные войны на совре-
менном этапе сумели стать самосто-
ятельным инструментом реализации 
международной политики, увеличивая 
свою эффективность, будучи применен-
ными вкупе с технологиями гибридной 
войны. 

Низкая степень изученности при-
роды гибридных войн создает риски, 
которые обусловлены тем, что про-
тивники могут серьезно усугубить со-
циально-политические отношения в 
регионе, что может повлечь за собой 
как гуманитарную катастрофу, так и 
гражданскую войну. 

Стратегии, которые используются 
при проведении информационных 
войн, очень вариативны и могут при-
меняться вкупе друг с другом для усиле-
ния эффекта, но при этом критическую 
роль играет знание ценностей и при-
оритетов целевой аудитории.

Современная политика сталкивает-
ся с противоречиями, связанными с он-
лайн-активностью, в том числе утечкой 
данных, влиянием информационно-
психологических операций и другими 
кибератаками. Поэтому можно сделать 
вывод, что тактика информационной 
войны становится общим продолже-
нием политики, предназначенной для 
влияния на субъект подобного рода 
воздействия. Соответственно, суще-
ствует ряд моральных и этических 
проблем, где граница приемлемого по-
ведения все еще размыта, что снижает 
уровень ответственности государств за 
такого рода активность.

Также важно понимать, что ин-
формационная война в течение таких 
конфликтов, как сирийский, будет про-
должаться в контиууме, что обуслав-
ливает необходимость постоянного 
проведения мониторинга на наличие 
уязвимостей, запасных вариантов. 
Использование информационно-пси-
хологических операций очень важно 
для успеха всей операции в регионе, 
поскольку это дает дополнительную 
поддержку и свободу в проведении 
независимой политики.

В заключение необходимо отме-
тить, что информационные войны за-
крепились, как инструмент проведения 
политики в начале XX в., однако на 
современном этапе они сумели стать 
самостоятельным инструментом реали-
зации международной политики, уве-
личивая свою эффективность, будучи 
примененными вкупе с технологиями 
гибридной войны. Таким образом, ин-
формационная война является одной 
из главных составляющих гибридной 
войны и одновременно феноменом 
XXI в., поскольку значительно расши-
рился охват индивидов. Однако для 
наиболее эффективного использова-
ния информационных операций тре-
буется серьезнейший уровень теоре-
тической проработки данного вопроса 
и дальнейшие исследования.
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