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НОВАЯ ЦИФРОВАЯ ЭПОХА: ОСНОВЫ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

В ГОСУДАРСТВЕННОЙ ПОЛИТИКЕ РОССИИ
Аннотация

В статье рассматривается политизация общественных отношений в цифровой сфере, 
выделяются ключевые тренды данного процесса, анализируются основополагающие 
документы государственной политики России в области информационной безопасности — 
ответной реакции государства на изменения внешней цифровой среды.
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В сентябре 2010 г. центрифуги 
иранского ядерного проекта не-
ожиданно начали оплавляться, 

выделяя опасную радиацию в окружа-
ющую среду. Причиной стал не сбой в 
автоматизированной системе контро-
ля, а вирус Stuxnet — компьютерный 
червь, чьи действия оказались первой 
в истории кибератакой с разрушением 
физических объектов впоследствии. 

Ответственность за проведенную 
атаку взяли на себя США (инициирован-
ная Б. Обамой операция «Олимпийские 
игры» по сдерживанию Ирана) [1]. 

Киберпространство сродни ядерной 
энергетике: с одной стороны, оно по-
зволяет нам выстраивать глобальную 
экономику, обмениваться информаци-
ей в абсолютно разных точках земного 
шара, автоматизировать и улучшать 
процессы производства, повышать 
транспарентность государственных 
органов, приобретать кредит доверия 
к институтам власти. Однако в то же 
самое время именно информационная 
среда, по словам бывшего министра 

обороны США Р. Гейтса, становится 
пятой средой ведения боевых дей-
ствий — наравне с землей, водой, кос-
мосом и воздухом [2]. 

Особенность кибератак заключа-
ется в том, что барьер входа на арену 
борьбы для них крайне низкий по 
сравнению с другими сферами: до-
статочно знания программирования, 
компьютера и выхода в Интернет. Ис-
точники данных атак крайне сложно от-
следить, а сама архитектура Интернета 
фактически нивелирует саму идею на-
ционально-территориального деления 
государств [3]. 

Эти условия предполагают, что ин-
формационная структура государства 
может быть атакована как киберпо-
дразделениями другого государства, 
так и рядом иных акторов: корпораци-
ями, террористическими ячейками и 
отдельными индивидами. 

Сами атаки могут носить характер 
и кибершпионажа, и уничтожения 
информационной структуры государ-
ства либо общественных институтов с 

Садов К.С. Новая цифровая эпоха: основы информационной безопасности 
в государственной политике России



80 РУССКАЯ ПОЛИТОЛОГИЯ — RUSSIAN POLITICAL SCIENCE. 2018. № 4 (9) 
Тема номера: «Новая цифровая эпоха: информационные технологии в современной политике»

возможным разрушением физических 
активов. 

Кибероружие, в частности, так-
же предполагает опасность для сил 
ядерного сдерживания, что особенно 
актуально в свете последнего обра-
щения Президента РФ В.В. Путина к 
Федеральному Собранию, на котором 
были представлены новые системы 
стратегических вооружений [4].

Исходя из вышесказанного, можно 
утверждать, что включение информа-
ционной безопасности в ряд направ-
лений государственной политики по 
развитию информационного общества 
в РФ является насущным требованием 
сегодняшнего дня. 

Адаптирован ли современный стра-
тегический блок, целеполагающий в 
условиях деятельности государствен-
ных органов власти, к указанным тен-
денциям? 

Обратимся к одной из самых ин-
новационных программ российского 
правительства, являющейся частью 
общегосударственной политики по 
информатизации и информационной 
безопасности — «Цифровая экономи-
ка» [5].

Цель информационной безопас-
ности определяется как «достижение 
состояния защищенности личности, 
общества и государства от внутренних 
и внешних информационных угроз, 
при котором обеспечиваются реали-
зация конституционных прав и свобод 
человека и гражданина, достойные 
качество и уровень жизни граждан, 
суверенитет и устойчивое социально-
экономическое развитие РФ в условиях 
цифровой экономики», что указывает 
на следующее: государство участвует 
в обеспечении безопасности не только 
собственной информационной струк-
туры, но и берет ответственность за 
сохранность данных граждан, бизнес-
структур и всего общества в целом. 

При этом данная цель обеспечива-
ется в нормативной (правовая защита 
владельцев информации), физической 
и кибернетической среде (обеспечение 

единства, устойчивости и безопасности 
информационно-телекоммуникаци-
онной структуры России). Также пред-
полагается продвижение продуктов 
кибербезопасности и национальных 
интересов в данной области на между-
народную арену. 

Программа нацелена на сокраще-
ние иностранного сегмента серверов в 
трафике РФ до 5% и внедрение единых 
стандартов кибербезопасности для 
государства и общественных инсти-
тутов. Данные ориентиры отражают 
общемировой тренд к «балканизации 
Интернета», формированию цифрового 
суверенитета государств и поиска ими 
моделей снижения рисков в условиях 
развивающейся глобальной экономи-
ки и диффузии регулирующей роли 
государства. 

Следует отметить, что в программ-
ных документах подчеркивается опре-
деляющая роль взаимодействия го-
сударства и общественных структур в 
области обеспечения информацион-
ной безопасности: от совместной раз-
работки программного обеспечения и 
систем защиты до формирования со-
вета по вопросам безопасности новых 
технологий из компетентных предста-
вителей от общества. 

Вместе с тем программа «Цифровая 
экономика» идет в русле Доктрины 
информационной безопасности РФ, 
впервые принятой в 2000 г. и пересмо-
тренной в 2016 г. [6]. Эти документы 
представляют собой систему базовых 
принципов, которые закладываются 
в основу государственной политики 
информационной безопасности. 

Конкретная эволюция взглядов 
выражается в акцентировании вни-
мания на использовании не только 
кибератак против России, но также и 
информационно-психологического воз-
действия, которое приравнивается к 
угрозе информационной безопасности 
в силу способности дестабилизировать 
внутриполитическую и социальную 
ситуацию и привести к подрыву су-
веренитета. Отдельно выделяются 
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террористические группы как источ-
ник потенциальных угроз, что также 
отражает тенденцию снижения порога 
совершения киберпреступлений. 

В рамках данного документа вы-
деляются основные направления 
деятельности с целью обеспечения 
информационной безопасности: про-
тиводействие пропаганде экстремизма, 
защита критически важной инфор-
мационной инфраструктуры, систем 
вооружений, разработка собственного 
программного обеспечения, равно как 
и спасение традиционных ценностей от 
размывания. 

Особняком среди этих документов 
стоит «Стратегия развития инфор-
мационного общества в РФ на 2017–
2030 годы» [7], т.к. в ней выделяются 
наиболее перспективные технологи-
ческие тренды, которые должны быть 
созданы в России и для которых уже 
должна существовать особая инфра-
структура безопасности. Вместе с пред-
положением об автоматизации про-
цессов государственного управления 
и полным проникновением «интернета 
вещей» в общественную жизнь и госу-
дарственный сектор данный документ 
устанавливает необходимые лимиты 
безопасности. 

Особо здесь следует выделить 
определение «экосистема цифровой 
экономики», предполагающее широкое 
взаимодействие государства и обще-
ства в вопросах не только внедрения 
нового технологического уклада, но и 
в области обеспечения безопасности. 
И сегодня можно проследить успешное 
взаимодействие между государствен-
ными ведомствами и компаниями, на-
пример, «Лабораторией Касперского». 

Если стратегический блок целей уже 
создает пространство для реализации 
поставленных задач, то на оператив-
ном уровне ведомств продолжается 
работа над современными системами 
защиты информации, главной из ко-
торых стала созданная в результате 
принятия ФЗ № 187 «О безопасности 
критической информационной инфра-

структуры Российской Федерации» [8] 
глобальная система по борьбе с ком-
пьютерными атаками (или ГосСОПКА) 
[9], курируемая ФСБ и представляющая 
собой поле обмена информацией о всех 
атаках на критически важные объекты 
на территории России: от федеральных 
и региональных органов власти до на-
уки и химической промышленности. 
Каждый участник данной программы 
обязан выработать свою систему защи-
ты, а после подключиться к ГосСОПКА. 

Уже известно, что созданный на базе 
ГК «Ростех» КЦОПЛ (корпоративный 
центр обнаружения, предупреждения 
и ликвидации последствий компьютер-
ных атак), равно как и ФинЦЕРТ Цен-
трального Банка или НИИАС «РЖД», 
подключены к ГосСОПКА [10]. 

Более того, в 2014 г. РФ обрела 
новый инструмент противодействия 
потенциальным противникам в области 
киберпространства в целях обеспече-
ния Доктрины информационной без-
опасности — войска информационных 
операций, находящиеся в подчинении 
Министерства обороны России [11]. 
Тогда же был подписан указ о создании 
кибернетического командования, глав-
ной целью которого является защита 
электронных систем управления РФ 
от вмешательства со стороны потен-
циальных противников. 

Само понятие «информационные 
операции» предполагает «использова-
ние и управление информационными 
и коммуникационными технологиями 
для достижения превосходства над 
противником» [12]. Они включают в 
себя не только защиту от и проведение 
кибератак, но также и дезинформацию 
противника, ведение психологической 
войны, кибершпионаж и т.д. 

В рамках современных министерств 
происходит создание структур инфор-
мационной безопасности (например, 
отдел информационной безопасности 
Департамента высоких технологий 
Минкомсвязи РФ [13]), реализуется 
рынок SafeNet (безопасные и защи-
щенные компьютерные технологии) 

Садов К.С. Новая цифровая эпоха: основы информационной безопасности 
в государственной политике России



82 РУССКАЯ ПОЛИТОЛОГИЯ — RUSSIAN POLITICAL SCIENCE. 2018. № 4 (9) 
Тема номера: «Новая цифровая эпоха: информационные технологии в современной политике»

в составе Национальной Технологи-
ческий Инициативы [14], проводятся 
мероприятия по обеспечению кадро-
вого состава защиты цифровой инфра-
структуры будущего (к примеру, серии 
хакатонов с отбором лучших команд по 
созданию продукта информационной 
защиты [15]).

Все это говорит о том, что работа 
в направлении информационной без-
опасности сейчас активно ведется — и 
это не может не радовать, учитывая, что 
будущее предвещает нам проникнове-
ние цифровых технологий абсолютно 
во все сферы жизни общества, с харак-
терным изменением понятия публич-
ности. В условиях того, что практически 
каждый дом может быть оборудован 
«интернетом вещей», а вся активность 

пользователей в глобальной сети 
оставляет и будет оставлять после себя 
цифровой след, вопросы конфиденци-
альности, защиты информации как для 
гражданина, так и для всего государ-
ства приобретают приоритетное значе-
ние. Только та страна, которая сможет 
обеспечить надежную защиту от кибе-
ратак и сопровождающих их «психоло-
гических войн», будет вознаграждена и 
экономическим развитием, и притоком 
инвестиций из менее стабильных в 
информационном плане территорий 
мира (но все же помним, что для Интер-
нета понятие «национальные границы» 
весьма размыто), равно как и полной 
свободой использования информации 
для саморазвития человека. 
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